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1. ОБЩИЕ СВЕДЕНИЯ 

ПАК «Видеоархив» поставляется конечному пользователю с установленной операционной системой и настроенным программным обеспечением.
СПО «WEB-интерфейс» устанавливается на предприятии изготовителе во время настройки Сервера предоставления доступа к файловым ресурсам или Терминала. Запуск производится автоматически во время включения.
После сборки устройства на него устанавливают операционную систему Astra Linux 1.6 c технологического устройства чтения оптических дисков. При этом используется графический интерфейс и настройки по умолчанию. Логин и пароль супер-пользователя для конкретного экземпляра сервера сохраняется. Передача прав супер-пользователя конечному пользователю сервера не предполагается. 
Затем производятся настройка ОС и установка необходимых программных пакетов. В завершение происходит сборка исполняемых кодов СПО «WEB-интерфейс» из исходных кодов. После сборки исходные коды удаляются. Далее производится настройка связанного программного обеспечения (если есть необходимость). Затем все необходимые для запуска сервисы заносятся в список автозапуска. Сервер готов к работе.
В процессе нормальной эксплуатации Программы подключение к интернету не производится, обновления ОС и ПО по сети так же не производятся.
Процесс установки Программы:
· установка операционной системы;
· настройка локальной сети;
· для Терминала – настройка ОС для входа без пароля;
· для Терминала – настройка монтирования внешних накопителей;
· для Терминала – настройка запрета блокировки дисплея;
· для Терминала – запрет режимов энергосбережения;
· для Терминала – запрет показа указателя мыши;
· подключение локального репозитория для диска разработчиков;
· установка пакетов;
· для Терминала – установка СПО «Терминал»;
· для Сервера предоставления доступа к файловым ресурсам – установка СПО «Сервер Доступа»;
· настройка ОС для СПО «WEB-интерфейс»;
· установка СПО «WEB-интерфейс».
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2. УСТАНОВКА ОПЕРАЦИОННОЙ СИСТЕМЫ

2.1. Установка ОС производится после сборки сервера, на котором будет функционировать Программа.
Для установки используется лицензионная копия Операционной системы особого назначения релиз Смоленск Astra Linux1.6 на оптическом диске.
Перед началом установки к серверу подключается технологические считыватель оптических дисков, клавиатура и мышь.
Во время включения сервера нужно войти в BIOS(UEFI) и выбрать приоритетное устройство, с которого будет производиться установка. Таким устройством должен стать оптический накопитель.
Затем необходимо вставить диск с дистрибутивом и перезагрузить сервер.
Сразу же после перезагрузки появится меню выбора способа установки. Требуется выбрать «Графическая установка»:
Сразу же после перезагрузки появится меню выбора способа установки. Требуется выбрать «Графическая установка» (см. рисунок 1).
[image: ustanovka astra linux 14]
Рисунок 1 – Меню выбора способа установки
На первом шаге установщика требуется принять лицензионное соглашение разработчиков (см. рисунок 2).
[image: ustanovka astra linux 15]
Рисунок 2 – Лицензионное соглашение разработчиков

Далее требуется выбрать клавишу, с помощью которой будет переключаться раскладка (см. рисунок 3).
[image: ustanovka astra linux 16]
Рисунок 3 – Выбор клавиши переключения раскладки
Далее требуется выбрать «Имя сервера» (см. рисунок 4).
[image: ustanovka astra linux 17]
Рисунок 4 – Выбор имени сервера

Далее требуется выбрать «Имя учетной записи администратора» (см. рисунок 5).
[image: ustanovka astra linux 18]
Рисунок 5 – Выбор имени учетной записи администратора

Затем требуется выбрать пароль (см. рисунок 6).
[image: ustanovka astra linux 19]
Рисунок 6 – Выбор пароля

После этого требуется выбрать часовой пояс (см. рисунок 7).
[image: ustanovka astra linux 20]
Рисунок 7 – Выбор часового пояса

Далее требуется выбрать режим использования дисков (см. рисунок 8).
[image: ustanovka astra linux 21]
Рисунок 8 – Выбор режима использования дисков

Дальнейшие операции зависят от числа и конфигурации, входящих в состав сервера дисков. Предполагается, что на сервере имеется аппаратный рейд-контроллер, в котором диски объединены в RAID-массив, а для работы с временными файлами используется отдельный SSD диск (см. рисунки 9, 10).
[image: ustanovka astra linux 22]
Рисунок 9 – Окно «Разметка дисков»
[image: ustanovka astra linux 24]
Рисунок 10 – Окно «Разметка дисков». Выбор диска

Первый раздел, который требуется создать – это корневой. В него будет инсталлироваться операционная система. Согласно документации, минимум для этой истории лучше выделить 10 Гб. Лучше взять с небольшим запасом и выделить 14 (см. рисунок 11).
[image: ustanovka astra linux 26]
Рисунок 11 – Окно «Разметка дисков». Выбор размера раздела
Далее требуется выбрать «Тип раздела». В случае если в системе планируется создавать много разделов (от 5 и выше), то нужно выбирать «Логический». В нашем случае разделов меньше и нужно выбрать тип раздела – «Первичный» (см. рисунок 12).
[image: ustanovka astra linux 27]
Рисунок 12 – Выбор типа раздела

Далее требуется следовать указаниям Программы (см. рисунки 13-15)
[image: ustanovka astra linux 28]
Рисунок 13 – Разметка дисков. Начало работы
[image: ustanovka astra linux 29]
Рисунок 14 – Разметка дисков. Настройка раздела

[image: ustanovka astra linux 30]
Рисунок 15 – Разметка дисков. Окончание настройки раздела.

Выбрав оставшееся «Свободное место», требуется перейти к созданию второго раздела (см. рисунки 16-17).
[image: ustanovka astra linux 31]
Рисунок 16 – Создание второго раздела

[image: ustanovka astra linux 32]
Рисунок 17 – Создание второго раздела

Это раздел создается на основе установленного в сервер SSD-диска, используя весь его объем (см. рисунок 18).
[image: ustanovka astra linux 33]
Рисунок 18 – Выбор размера второго раздела

Размер выделяемой памяти под раздел на картинке должен быть равен размеру SSD накопителя (на примере 4G) (см. рисунки 19-23).
[image: ustanovka astra linux 34]
Рисунок 19 – Выбор типа второго раздела
[image: ustanovka astra linux 35]
Рисунок 20 – Разметка дисков

[image: ustanovka astra linux 36]
Рисунок 21 – Разметка дисков. Настройки раздела

[image: ustanovka astra linux 37]
Рисунок 22 – Разметка дисков. Раздел подкачки

[image: ustanovka astra linux 38]
Рисунок 23 – Разметка дисков. Окончание 

После окончания разметки дисков нужно применить изменения                  (см. рисунок 24).
[image: ustanovka astra linux 45]
Рисунок 24 – Разметка дисков. Применение изменений

На следующей вкладке выбирается набор предустановленных программ. Выбор делается на усмотрение администратора (см. рисунки 25-30).
[image: ustanovka astra linux 46]
Рисунок 25 – Выбор предустановленных программ
[image: ustanovka astra linux 47]
Рисунок 26 – Выбор и установка ПО

[image: ustanovka astra linux 48]
Рисунок 27 – Дополнительные настройки ОС

[image: ustanovka astra linux 49]
Рисунок 28 – Установка системного загрузчика

[image: ustanovka astra linux 50]
Рисунок 29 – Установка системного загрузчика. Ввод пароля

[image: ustanovka astra linux 51]
Рисунок 30 – Установка системного загрузчика. Повторный ввод пароля

После завершения установки появится сообщение (см. рисунок 31).
[image: ustanovka astra linux 52]
Рисунок 31 – Завершение установки

Требуется извлечь установочный диск и перегрузить сервер                            (см. рисунки 32-35).
[image: ustanovka astra linux 53]
Рисунок 32 – Перезагрузка сервера

[image: ustanovka astra linux 54]
Рисунок 33 – Вход в систему
[image: ustanovka astra linux 55]
Рисунок 34 – Выбор атрибутов безопасности

[image: ustanovka astra linux 56]
Рисунок 35 – Главное окно системы



2.2. Настройка сети

Для настройки сети требуется вызвать консольное приложение Fly. Для этого нужно нажать «Стартовую панель fly» (символ Звезда в левой нижней части экрана).
Затем требуется выбрать системную утилиту «Терминал Fly».
Все дальнейшие настройки производятся в консольном приложении Fly.
В составе пакета имеется инструмент командной строки nmcli для работы с NetworkManager. 
Инструмент может работать с устройствами (devices, dev) или с соединениями (connection, con).
Примеры применения командного интерфейса к устройствам:
#		устанавливаем IP-адрес для устройства eth0
nmclidevicemodify eth0 ipv4.address 192.168.32.97/24
# устанавливаем адрес шлюза для устройства eth0
nmclidevicemodify eth0 ipv4.gateway 192.168.32.1
# устанавливаем адрес DNS для устройства eth0
nmclidevicemodify eth0 ipv4.dns 192.168.32.1
#		проверяем настройки устройства eth0
nmclideviceshow eth0
Сетевые настройки должны быть выполнены согласно разработанной для комплекса схеме связи.








3. УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

3.1. Установка пакетов
Все необходимые для работы СПО «WEB-интерфейс» программные пакеты должны быть загружены с лицензионного диска разработчика AstraLinux 1.6.
Создание локальных репозиториев:
· создать директорию sudomkdir /opt/repo;
· создать директорию sudomkdir /opt/repo_dev.
Далее требуется вставить установочный диск AstraLinuх 1.6
Создать копию DVD-диска на локальном жестком диске можно, выполнив команду:
sudodd if=/dev/cdrom of=/opt/cd.isobs=1m
sudo mount -o loop /opt/cd.iso /opt/repo
Аналогично скопировать образ диска для разработчиков
sudodd if=/dev/cdrom of=/opt/cd1.iso bs=1m
sudo mount -o loop /opt/cd1.iso /opt/repo_dev

Альтернативный способ
Скопировать образ диска для разработчиков:
devel-smolensk-1.6-20.06.2018_15.56.iso в папку /home/user
при этом, пользователя заменить на:
sudomount -oloop /home/user/devel-smolensk-1.6-20.06.2018_15.56.iso /opt/repo_dev
Удалить старые ссылки на репозиторий и написать новые в файле:
/etc/apt/sources.list
deb file:/opt/repo smolenskcontrib main non-free
deb file:/opt/repo_dev smolenskcontrib main non-free
Для редактирования файла использовать sudomc (см. рисунки 36-38)
[image: ]
Рисунок 36 – Редактирование файла

[image: ]
Рисунок 37 – Редактирование файла
[image: ]
Рисунок 38 – Редактирование файла

Далее требуется внести изменения и сохранить файл (Кнопка F2).
Затем два раза нажать на кнопку F10.
Затем обновить кеш sudoaptitudeupdate
И пакеты sudo aptitude upgrade.
Далее требуется установить необходимые пакеты:
sudo apt-get install ffmpeg
sudo apt-get install gcc g++
sudo apt-get install qtmultimedia5-dev
sudo apt-get install libqt5multimediawidgets5
sudo apt-get install libqt5multimedia5-plugins
sudo apt-get install libqt5multimedia5
Аналогично установить пакеты:
qt5-qmake	qt5-default 	rsync	mercurial
make	libqt5serialport5-devsqlite3 qt5-qmakeqt5-default
rsync
Теперь пакеты установлены и можно собирать исполняемые коды из исходных.

2.2. Установка СПО 

2.2.1. Перед установкой для наполнения Программы контентом необходимо установить на той же ЭВМ СПО «Сервер доступа» или СПО «Терминал» с соответствующим набором программных пакетов.

2.2.2. Для этого необходимо скопировать проект в каталог текущего пользователя с флеш-накопителя или оптического диска, 
$HOME/MKeeper 

2.2.3. Создать каталог сборки в каталоге текущего пользователя
mkdir -p $HOME/build

2.2.4. Перейти в каталог сборки
cd $HOME/build

2.2.5. Создать инструкции сборки проекта 
qmake./MKeeper/

2.2.6. Выполнить сборку проекта
make -j4

2.2.7. Скопировать правило обнаружения внешних накопителей
sudocp $HOME/MKeeper/scripts/rootfs/etc/udev/rules.d/* /etc/udev/rules.d/

2.2.8. Перечитать правила для работы с внешними устройствами
sudoudevadmcontrol --reload

2.2.9. Скопировать собранный проект в систему
sudorsync -avP $HOME/build/deploy/opt/ /opt/

2.2.10. Запустить сервер
/opt/mkeeper/bin/server

2.2.11. Автозагрузка сервера
sudosystemctl enable /opt/mkeeper/bin/server

2.3. Проверка работоспособности СПО «WEB-интерфейс»

2.3.1. Последовательно запустить в командной строке:
sudo systemctl enable /opt/mkeeper/bin/server
sudo systemctl start /opt/mkeeper/bin/server
sudo apt install ssh
sudo systemctl enable ssh
sudo systemctl start ssh
sudo systemctl enable apache2
systemctl start apache2

2.3.2. Провести настройку размеров, чтобы ограничить лог elogreload
(заменить в нем группу wheek на sisе 50M).

2.3.3. Открыть файл /opt/etc/apache2/apache.config и в данном файле установить значение параметра astara mode off.

2.3.4. Создать папки /var/www/html/2 и /var/www/html/2/temp для папки temp установить владельца www-data.

2.3.5. Скопировать файлы Программы с электронного носителя в папку /var/www/html/2/.

2.3.6. Открыть браузер и набрать:
localhost/2/index.html и в появившемся окне ввести логин и пароль (по умолчанию – логин user5, пароль пробел). Если авторизация прошла значит установка СПО «WEB интерфейс» прошла правильно и соединение с сервером СПО «Сервер доступа» или СПО «Терминал» прошло корректно. 
Если авторизация не прошла, необходимо убедиться, что СПО «Терминал» или СПО «Сервер доступа» установлены правильно и запущены. Контроль осуществляется командой ps axu | grep server.
bursa@astra:~$ ps axu | grep server
root       858  0.2  0.3 615740 17812 ?        Ssl  июн 07   7:22 /opt/mkeeper/bin/server -nd
bursa     8939  0.0  0.0  12788   956 pts/0    S+   07:28   0:00 grep server
В штатном режиме должен быть запущен процесс /opt/mkeeper/bin/server –nd.  

2.3.7. Если ошибок не возникло, значит Программа установлена правильно, дальнейшие заводские настройки не требуются. 
Доступные настройки Программы для пользователей указаны в описании СПО «WEB-интерфейс».










4. ПЕРЕУСТАНОВКА ПРОГРАММЫ С СОХРАНЕНИЕМ ПОЛЬЗОВАТЕЛЬСКИХ ДАННЫХ

Переустановка Программы не приводит к удалению пользовательских медиафайлов, которые были ранее загружены с видеорегистраторов. 
Требуется скопировать и сохранить только файлы dvr.db из директории /opt/mkeeper/share. 
Далее требуется провести переустановку Программы согласно п. 3.
Затем необходимо перезаписать файлы dvr.db и перезапустить сервер.
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MA KoMNbKTEpa - 3T0 OfHO CMOBO, KOTOPOE WAEHTUUUMPYET Bawy CUCTEMy B CeTW. ECW Bbl HE 3HaeTe KakuM [OMKHO
6biITb MMA Baweid CMCTEMbl, TO NOCOBETYATECL C afMMHUCTPaTOpoM Baweid ceTu. ECNW Bl ycTaHaBnueaeTe Bauwy

coBCTBEHHY AOMaWHKK CeThb, MoXeTe BbibpaTe nwboe UMA.
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HacTtpoiika yuy&THbIX 3anuceid nonbsoeaTtened W naponei

BeifepuTe WMA yYETHOI 3anucK agMUHUCTPaTopa. YUETHaR 3anuck AONKHA HAYMHATHCA CO CTPOYHON NaTUHCkoi Byksel, 3a
KOTOpOIA MoXeT cnepoBaTk Nboe KONMUECTBO CTPOYHBIX NaTUHCKUX Byke unu uudp.
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HacTtpoiika yuy&THeIX 3anuceid nonbsoBaTtened W naponei

Xopouwuid napone npepcTtaBnAeT U3 ceba cMeck BykB, UNp M 3HAKOB NMPENWUHEHUA, U QONKEH NEPUOAMUECKN MEHATLCA.
BseguTe Napons QA HOBOTO aMUHUCTPaTOPa:

*moaepxa NpPaBWNLHOCTW BBOAA OCYWECTBMNAETCA NYTEM NOBTOPHOrO BBOAA NaponA M CPaBHEHWA pe3ynbTaToB.
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HacTpoiika BpeMeHu

ECnM HYKHOr0 4acoBOro MOACA HET B CMMCKe, TO BepHUTeck k wary "Beibop Azbika"u BeibepuTe cTpaHy,B KoTOpOi
ucnonb3yetcA TpebyeMsii YacoBoi MOAC (CTpaHy,B KOTOPOIl Bbl XMBETE WNM Ceifyac HaXOAUTECH).

BeibepuTe yacosoM nosc:

Mockea-01 - KanuHuHrpapg

Mecxea+00 - Hockae

Mockea+01 - CaMapa
MockBa+02- EkaTepubypr
MockBa+03 - OMck
MockBa+04 - KpacHoApck
MockBa+05 - WpkyTck
MockBa+06 - AkyTck
MockBa+07 - BnaguBocTok
MockBa+08 - MarapaH

MockBa+09 - KaMuaTka
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MporpaMMa ycTaHOBKM MOKET NPOBECTM Bac Yepes Mpouecc pasMeTku AUCKa (Mpefnaras pasHble CTaHJapTHbIE CXEMb) Ha
pa3fentl, NM6o 3T0 MOXHO CAenaTb BpyuHyk. ECnW BeipaTe MCMONb30BaHWe WHCTPYMEHTa ynpaBneHWs pasMeTKol,y Bac BCE

paeHo ﬁyuer BO3MOKHOCTE MO3Ke NOCMOTPeTb W NOANpaBUTb pesynbTarT.

Ecnn Bubparb UCNONb30BaHWE WHCTPYMeHTa ynpaBneHus paaneTKoﬁ BCero gucka, To fanee BacC NONPOCAT ykKaszaTb HylHUﬁ

oucK.
MeTon pasMeTku:

ABTO - MUCNONbL30BaTbL BECb AUCK
ABTO -UCNOMb30BaTh BEChb [QUCK W HacTpouTe LVM
ABTO - WCNONL30BaTh BeCk AMCK C 3aWMTHbM npeobpazoBaHueM Ha LVM
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PasMeTka pucCKoB

Mepeg BaM CNMCOK HAaCTPOEHHLIX Pa3ferios W WX TOYeK MOHTHPOBaHWA. BuibepuTe pa3fen, yTobsl U3MEHHTL ero HacTPoHKM

(TR $ainoBOK CHCTeMbl, TOUKY MOHTUPOBAHWA M Tak panee), ceobogHoe MecTo, YTobbl CO3[aTL HOBLM pa3gen, Unu
ycTpoicTBo, yTobs CO3RaTh Ha HEM HOBYW Tabnuuy pasgenos.

ABTOMaTU4yeckan pasMeTka

HacTpoute ToMa iSCSI

SCSI1(0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK

OTMEHUTL M3MEHEHWA pa3fenocs

3aKOHYWTL pasMeTKy W 3anucaTb M3MEHEHWA Ha AWUCK
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Mepes BaMy CMMCOK HACTPOEHHLIX PA3JENOB M UX TOYEK MOHTUPOBAHWSA. BeibepuTe pazpgen, yTobsl M3MEHHTL €r0 HacTPOHKH
(THR $anoBOK CHCTeMbl, TOUKY MOHTUPOBAHWA W Tak panee), ceobogHoe MecTo, YTobbl CO3[aTb HOBLA pa3gen, Unu

ycTpoicTBo, yTobbl CO3[aTb Ha HEM HOBYW Tabnuuy pa3genos.

ABToMaTUYeckan pasMeTKa

HacTpoiika nporpaMMHoro RAID

HacTpoiika MeHepkepa noruyeckux ToMoB (LVM)
HacTpouTe 3aumTHoe npeobpasoeaHue AnA TOMOB
HacTpoute ToMa iSCSI

k
~ SCSI1(0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK

nepe/nor 21.5GB CBOBOOHOE MECTO

OTMEHUTL M3MEHEHWA pa3fencs
3aKOHYWTL pasMeTKy W 3anucaTb M3MEHEHWA Ha AWUCK
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PasMeTka AMUCKOB

MakcuManbHLIR pasMep pnNA 3Toro paspena paBeH 21.5GB.

Ha 3aMeTky: uTobbl 3aaTb MakCUManbHbI@ pasMep MOKHO BBECTW "max”,a TakKe MOKHO 3afaBaTb NPOLEHTHOE 3HauYeHWe
(HanpuMep, "20%"), KOTOpOe CUYWTEETCA OT MaKCUManbHOro pasMepa
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PasMeTka AUCKOB

Bblﬁepure, rge Bbl XOTUTE CO3JaTb HOBBIA pasfen:B Ha4yane unu B KOHUe ceobogHoro NpocTpaHCcTea.
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PasMeTka pucKoB

Bbl M3MeHAeTe pa3pen #1Ha ycTpoiicTee SCSI1(0,0,0) (sda). Ha 3ToM pazfene He HaifeHo QaiinoBbIX CUCTEM.
HacTpoiiku pa3zgena:

Wcnonb3oBaTte Kak: KypHanupyeMan ¢aiinoBan cucTeMa Extd
Touka MOHTUPOBaHWA: /

MapaMeTpel MOHTUPOBAHUA: defaults

MeTka: oTCyTCTBYET

3apesepBupoBaHHble Bnokn: 5%

06blMHOE MCNONb30BaHKE:

MeTka '3arpy304HbIA’

YpanuTte paspen

HacTpoiika pa3pena 3akoH4YeHa
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PasMeTka pucKoB

Bbl M3MeHAeTe pa3pen #1Ha ycTpoiicTee SCSI1(0,0,0) (sda). Ha 3ToM pazfene He HaiifeHo QaiinoBbIX CUCTEM.
HacTpoiiku pasgena:

Mcnonb3oBaTte Kak: KypHanupyeMan ¢aiinoBan cucTeMa Extd
Touka MOHTUPOBaHWA: /

MapaMeTpel MOHTUPOBAHMA: defaults

MeTka: oTCyTCTBYET

3ape3epBUpoBaHHble Bnokn: 5%

06blMHOE MCMNONb30BaHKE: CTaHpapTt

MeTka '3arpy304Hbii':

YpanuTte paspen
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PasMeTKka pucKoB

Mepes BaMu CMMCOK HACTPOEHHLIX PA3JENOB M UX TOYEK MOHTUPOBAHWSA. BeibepuTe pazpgen, yTobsl M3MEHWTL €r0 HacTPOHKMH
(TR $anoBOK CHCTeMbl, TOUKY MOHTUPOBAHWA W Tak panee), ceobogHoe MecTo, YTobbl CO3[aTb HOBLM pa3gen, Unu
ycTpoicTBo, 4yT0bbl CO3[aTb Ha HEM HOBYW Tabnuuy pa3genos.

ABTOMaTHYeckan pasMeTka

HacTpoiika nporpaMMHoro RAID

HacTpoiika MeHepkepa noruyeckux ToMoB (LVM)
HacTpouTe 3aumTHoe npeobpasoBaHue ANA TOMOB
Hactpoute ToMa iSCSI
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PasMeTka pucCKoB

Yro genats co cBobogHsM NpoCTPaHCTBO

Co3paTk HOBbIA paspen

ABTOMaTUYECKW pasMeTUTb CBOﬁOﬂHOQ MecTo
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MakcUManbHLIA pasMep pnA 3Toro paspena paBeH 7.5GB.

Ha 3aMeTtky: uTobbl 3aaTb MakCUManbHbI@ pasMep MOKHO BBECTW "max”,a TakKe MOKHO 3afaBaTb NPOLEHTHOE 3HauyeHWe
(HanpuMep, "20%"), KOTOpOe CYMTAeTCA OT MakCUMankHOro pa3Mepa.
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PasMeTka AUCKOB

Bbl M3MeHAeTe pa3pen #2Ha ycTpoiicTee SCSI1(0,0,0) (sda). Ha 3ToM pazfene He HaiifeHo QaiinoBbIX CUCTEM.

HacTpoiiku pasgena:

KypHanupyeman ¢aiinoBan cucTeMa Extd

Menee308aTe K8XK:

Toyka MOHTUPOBaHWSA: /home
MapaMeTpbl MOHTUPOBAHUA: defaults
MeTka: oTCcyTCTBYeT
3apesepBupoBaHHble Bnoku: 5%

06blyHOE MCNONb30BaHKUE: cTaHpapT

MeTka '3arpy304HbIA': BbIKN
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HacTpoiika pa3fena 3akoHuYeHa
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PasMeTka pAuCKoOB

MpuHUMA NpUMEHEHHS 3TOro pasgena:

KypHanupyeMan ¢aiinoBan cucTeMa Extd
KypHanupyeMas ¢aiinoBas cucTeMa Ext3
Qaiinoean cucTema Ext2

KypHanupyeMan ¢aiinoBan cucteMa birfs
KypHanupyemMas ¢aiinoeas cuctema JFS
KypHanupyeMan ¢aiinoBan cucteMma XFS

Oaiinoean cucteMa FAT16

Oaiinoean cucteMa FAT32

pasfen nogka4dku

fpu3nyeckuid ToM NA 3awuTHoro npeobpazoBaHuA
fu3nyecknid ToMm gna RAID
fpu3nueckuid ToMm gna LVM

He WUCnonb30BaTb pasfen
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Bbl M3MeHAeTe pa3pen #2Ha ycTpoiicTee SCSI1(0,0,0) (sda). Ha 3ToM pazfene He HaiifeHo QaiinoBbIX CUCTEM.
HacTpoiiku pa3gena:

Wcnonbzo0BaTh Kak: pasfen nopgka4dkun
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PasMeTka AMUCKOB

ECnn Bbl NPOJONKUTE, TO W3MEHEHWA, NEPEUNCIEHHbIE HUKe, By iyT 3anucaHsl Ha AUCKW. MW Ke Bkl MOXETE cfenaTk BCe
W3MEHEHUA BPYUHYH.

Ha 3Tux ycTpoicTBax W3MeHeHbl Tabnuupl pa3pencs:
SCSI1 (0,0,0) (sda)

Cnepywure paspens 6yayT oTdopMaTUpOBaHLE
paspen #1Ha ycTpoiicTee SCSI1(0,0,0) (sda) kak extd
paspen #2Ha ycTpoiicTee SCSI1(0,0,0) (sda) kak nopk
paspen #3 Ha ycTpoiicTBe SCSI1(0,0,0) (sda) kak extd

3anucaTtb W3IMEHeHWA Ha AMCK?
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Beibop nporpaMMHoro obecneuveHus

B AaHHbIA MOMEHT ycTaHOBMeHa TOMbKO OCHOBa cUCTeMbl icxops n3 Bauwmx I'IOTpeﬁHOCTeﬁ, MoxeTe BblbpaTb 0auH WU Bonee uz
FOTOBbLIX HaﬁOPOB nporpaMMHoro obecneyeHus.

BsifepuTe ycTaHaBnuBaeMoe nporpamMHoe obecrneyexie:

GEnsHEe & pencTea

Pabounii cton Fly

MpunokeHna pnNA paboTel C CEHCOPHLIM 3KPaHOM
CpepctBa paboTul B ceTu

OpucHele cpepcTBa

Cyeq

CpefcTea ypaneHHoro pocTtyna SSH
SawmMweHHbii WEB cepeep

CpepcTtea BupTyanusauumn

RO0O00F AW W

CpepncTtea MyneTuMepna
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OononHUTenbHee HacTpoiku OC

Bbl MOXeTe HacTpouTk napaMeTpbl GesonacHocTW OC W OTKNWYMTE ABTOMAaTWYECKYK HACTPOIAKYy ceTW. MaHAaTHLIA KOHTponb
LenocTHocTH npoueccoB OC No yMONYaHWW BKNKYEH M nocne HacTpoiiku OC agMMHUCTPaTOpoM HeobxopuMo BKNHUMTH
MaHAaTHLIA KOHTpONb UenocTHocTH ®C U pexuM 3MC. OnNA ynpaeneHnAa MKL MoryT ucnonb3oBaTeCA nporpammsl fly-admin-smc,
astra-mic-control, set-fs-ilev, unset-fs-ilev.

HononHuTensHsle HacTpoiku OC

BKNWUUTE PEXUM 3aMKHYTOW MPOrpaMMHOIl

3anpeTuTk ycTaHoBKY BUTa MCnonHeHus

Wcnonb3oBaTe No yMonuyaHuw Apgpo Hardened

3anpeTUTb BLIBOJ, MEHW 3arpysuuka

BKNWUMTE OYUCTKY pa3fenos CTpaHUuHoro obMeHa

BknwunTe ouncTky oceoboxpaeMeix obnacTeid gna EXT-paspence
BkniounTe 6NOKUpOBKY KOHCONK

BkniunTe BNOKUpOBKY WHTepnpeTaTopoB

BkNwuWTE MeKceTeBOW 3kpaH ufw

BKNWYMTE CUCTEMHbIE orpaHudeHua ulimits

OTKNWYATE BO3MOKHOCTL TpPacCUpoBKK pirace

OTKNWYNTE aBTOMaTUYECKYH HaCTpOﬁKy ceTun

YcTaHoBUTE 32-BUTHBIA 3arpysunk
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YctaHoBKa CUCTeMHOro sarpysuyuka GRUB Ha KECTKUA AMCK

MoxoKe, UTo HaHHaA cucTeMa ByaeT efUHCTBEHHOW Ha 3TOM KoMnblTepe. ECIM 3T0 [eMCTBUTENLHO Tak, TO MOKHO
CMOKOMHO yCTaHaBnMBaTk CUCTEMHbIi 3arpysunk GRUBB OCHOBHYW 3arpy30uHyl 3anicCb Nepeoro KECTKOro AUCKa.

BHUMaHWe! Ecni nporpaMMe yCTaHOBKW He yaanock 0BHapyXuTe ApYryk ONepauMoHHYl CUCTEMY, UMERWYKCA Ha
KOMNbKTEpPe, TO W3MEHEHWe OCHOBHOW 3arpy304HOil 3anucu NpUBEAET K TOMY,uTO 3TY ONEpPaLMOHHYK CUCTEMy HekoTopoe
BpeMA Henb3A GypeTt 3arpysuTb. Mo3pgHee MokHo BypaeT HacTpouTe GRUB N eé€ 3arpysku.

YcTaHoBuTe cucTeMHsN 3arpy3umk GRUBB rnasHyw 3arpy304Hyw 3anuce?
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YcTaHoBKa CUCTeMHOro sarpysyuka GRUB Ha KECTKUA AMCK

CUCTeMHbIIi 3arpy3unk GRUB o6napaeT MHOrMMA MOWHBIMA WHTEPAKTUEHLIMA CBOWCTBAMMU, KOTOPbIE MOTYT BbITh WCMONb30BaEHLI
BNA HECAHKUMOHWPOBAHHOrO AOCTYNa K CWUCTEMe, eCrW HEW3BECTHbIA MONb30BATENk MONYUMT AOCTYN K MaWWHE nepep,
3arpy3koif. Ytobbl 3aWMTUTLCA OT 3TOrO, Bbl MOXETE 3afaTk Naponb, KOTOpbIA HykHO ByfeT BBECTM ANA pefakTMPOBEHWA
MEHI WNW ONA BXOAa B PEKUM KOMaHBHOI cTpoku GRUB.Mo yMonuaHuw, nkboMy nonb3oBaTenk paspeweHo 3anyckaTe nkboi

NyHKT MeHw 6e3 napons.

Beegute naponk gnA GRUB.
Mapons gna GRUB:

BepHyTbCA
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3aBeplieHHe yCTaHOBKM

YcraHoska 3aBepweHa

YcTaHoBKa 3aBeplieHa, NpUWNO BpeMA 3arpys3nTb Bally HOBYW CUCTeMy. I3BNeKWTe yCTaHOBOYHbIE HOCWTENM,
ytobel cucTeMa cMorna 3arpysuTbCA.

k

{ CHUMOK 3KpaHa ]( CnpaBka

BepHyTbCA





image32.png
r
ASTRALINUX




image33.png
Bxopg B astra BTOPHMK, 3 MapTa 2020 r. 13:37:03 MSK

/

Twn ceccum
astraadmin

MeHio





image34.png
m
I

Bbi6op aTpubyToe 6e3onacHocTu (astraadmin)

YpoBeHb KOHPMABHUMANEHOCTU:  YpoBeeHs 0

YPOBEHb LIeN0CTHOCTL: BbICOKWIA

Kateropus: Hert





image35.png
Be6 Gpaysep

D
g
x

5
J
g

e

KOMNbHOTED

3
=]
z
<]
1=
T

3
| ASTRALINUX |

YE 596 Qi G- @Y o B 13:38





image36.png
/.cache
/.config
7.abus
/.51y
/.gnupg
7.10cal
/.aqbat
7.xcc
7.ssn
~Desktop
/Desktops
/MKeeper
/build
/projects

/home /burlov

-sBERX-

Tan Pasuep
7.. -BBEPX-
/.cache 4096
/.config 4096
7.abus 2096
/.51y 4096
/.gnupg 2096
7.10cal 2096
7.abat 2096
7.xcc 2096
7.ssn 2096
~Desktop 17
/Desktops 4096
/MKeeper 2096
/build 2096
/projects 2096
-sBERX-





image37.png
] /home /burlov

. Tn Bpews npasiu Tan
7.. o 16 09:57| /.. P
/apt.cont.d o 12 18:13||/.cache saoes
/preferences.d swos 202018/ |/.contig -
7.abus -
/trusted.gpg.d = /.51y -
sources.list - /.gnupg -
sources.~t_astra) e 7.10cal saoes
sour a0 7.abat -
crusted.gpg e 7.xcc -
7.ssn -
~Desktop -
/Desktops -
/MKeeper -
/build -
/projects =
/sources.list.a -sBERX-

7903M/18G (428) L s64c/8926 (36%) —




image38.png
eb cdrom: [0S Astra Linux 1.6 smolensk - amd6d DVD ]/ smolensk contrib main no:
opt/repo smolensk contrib main mon-free
deb file:/opt/repo_dev smolensk contrib main non-free





image1.png
HaA C Ma

STRALINU ‘ X —y CﬂeuwdlﬁbH:ﬂ: HAa3Ha4YeHns

special edition 3 or $ i Penua «CmoneHck»

MpadWyecKan yCTaHOBKE

0s

MONEHCK — ropoa-repon





image2.png
OnepaunoHHas cuctema
crneunansHoro HaaHaveHuma

Penuz «CmoneHck»

: +
| ASTRALINUX

JinueHsun

JILEH3WOHHOE COMNALEHVE A KOHEYHOO MOSIb30BATEMA M0 WCMOMb30BAHWN OMEPALIWOHHON CUCTEMI CMIELWATBEHOMO s
HA3SHAYEHWA ASTRA LINUX SPECIAL EDITION

BHVMAHWE! MpouTUTE BHUMaTENbHO HWKEW3NOKEHHOE JIMLUEH3MOHHOE cornaweHue, Npexae 4YeM ycTaHaeBnWBaTh, KOMWPOBaThL
UNK WHeM 06pa3oM ucnonb3o0BaTe NpUobpeTeHHbd MporpaMMHelii NpoaykT. Jilwboe ucnone3oBaHWe npuobpeTeHHoro

MporpaMMHoro npofykTa,B TOM YWCMe ero ycTaHoBKa W KONWPOBaHMe, 03HayaeT corfnacue C YCNOBUAMM MPUBELEHHOrO B
HUke JIMUEH3MOHHOTrO COornaweHus.

HacTtofAuwee JIMUeH3WOHHOE cornaweHWe ANA KoHeyHoro nonb3oeaTena (COMJIALEHWE) ABnseTcA WpUOUMYECcKUM
cornaweHueM Mexgy BaMu (PM3MUYEecKUM uUnu KpUAMYecKUM nuuoM) (MOSb30BATENEM) M OTKPLITEM aKUMOHEPHbIM obuecTBOM
«HayuHo-Npon3BoACTBEHHOE 06befuHeHne Pycckue Ga3oBble WHHOpMaUMOHHbIE TexHonorus (MPABOOBNAOATENEM), koTopoe
ABNAETCA pa3paboTunkoM OnepaumoHHOM CUCTEMbl CMEeUManbHOro HasHauyeHuA «Astra Linux Special Edition» (NPOrPAMMHbIA
MPOAYKT). YcTaHaBnuBan, KONUPYA MMM MHbM 06pa3oM ucnonb3ys MPOrPAMMHbI TRV, BIIREA T s oM CRMEM
CEIGBUBETEE € mipEnydEMY HEcvernece LR LALI AL iy [ RLERIEN s HE CRIVESEY © EIOECHANEY HECTBMIE!S
COrJIAWEHWA, MPABOOB/TADATE/lb oTkasbiBaeT eMy B npaBe Ha nwboe ucnonb3oBaHwe MPOFPAMMHOMO MPOOYKTA.B 3ToM
cnyvae MOSIb30BATE/lb He MMeeT npaBa ycTaHaBNWBaTb, KONWPOBaTb WKW MHBIM 0BpasoM Wcnonb30BaTh MPOrPAMMHbIF
MPOOYKT, a Takke BnpaBe BepHYTb MPOrPAMMHbIA MPOOYKT OpraHW3auuu, y koTopoid ero npuobpen, npu ycnosuu
LenocTHOCTU (OTCYTCTBUA NPU3HAKOB BCKPLITWA) TOBAPHOIA YyNakoBKM.

1. OBUVE MOSOXEHA

1.1. POrPAMMHbIA MPORYKT OXPaHAETCA aBTOPCKUM NPaBOM, MEXAYHAPOAHLIMA COTMAWEHWAMA O 3aWWTE MHTEnnekTyansHoi
cob6CTBEHHOCTW W AeACTBYHWMM 3aKOHOAAaTEeNbCTBOM Poccuiickoil ®epepauun. CooTBeTcTEME MPOMPAMMHOIO MPOOYKTA
TpeboBaHuAM GesonacHocTH MHPOPMaLMM NOATBEPKAIETCA CEpTUPMKATOM, OJOPMIEHHBIM COrNacHo AeicTBYKWEro
3aKoHofaTenscTBa Poccuiickoil Gepepauui.
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